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Doseženi strokovni nazivi:
• Certified Ethical Hacker – Master (CEH Master)

– Certified ethical hacker
– Certified ethical hacker practical

• Certified Network Defense Architect (CNDA)
• Practical Network Penetration Tester (PNPT)
• CompTIA Security Analytics Professional – CSAP
• CompTIA Secure Infrastructure Expert - CSIE
• CompTIA Security Analytics Expert (CSAE)

– CompTIA Security+
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– CompTIA Advanced Security Practitioner ce (CASP+)
– CompTIA Pentest+
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• Kibernetske grožnje, najaktualnejši trendi in ranljivosti EU in SLO

• Vrste napadov na organizacije in zaposlene

• Najpogostejše tehnike napadalcev preko socialnega inženiringa

• Napotki kako se zaščititi

• Priporočila varne uporabe interneta

Agenda



Kibernetske grožnje EU

Vrste groženj:

• Ransomware in grožnje, ki vplivajo na
razpoložljivost

• Vohunska zlonamerna programska oprema

• Socialni inženiring – vishing, smishing, 
phishing

• Ogrožanje dosegljivosti – DDOS/DOS napadi

• Manipulacija z informacijami

• Napadi na dobavno verigo

• Ranljivosti ničtega dne (0-day)

• …

Vir: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024

https://www.isaca.org/state-of-cybersecurity-2023



Kibernetske grožnje v SLO

Na SI-CERT so v prvi polovici leta 2025 obravnavali skupno 2593 incidentov, kar je 24-odstotni porast v primerjavi s pr
vo polovico leta 2024



Omrežje organizacije



• V našem podjetju nimamo nobenih zanimivih podatkov

• Za napadalce nismo zanimivi

• Nebi nas skrbelo, tudi če nam vdrejo ter poberejo vse podatke

• Za našo informacijsko varnost je odgovoren zunanji izvajalec

• Za našo informacijsko varnost je odgovoren informatik

• ...

Kibernetske prevare – odzivi iz terena
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Za informacijsko varnost je odgovoren 

vsak posameznik!



• Napadalec ne ve ničesar o žrtvi

• Masovno vdira v sisteme na spletu

• Upa na čim večjo uspešnost

• Ne zanima ga vase poslovanje in vaši

podatki

Tipi napadov po usmerjenosti (podjetja ali osebe)

Masovni napadi Ciljano usmerjeni napadi

• Napadalec preuči žrtev

• Ciljano napade organizacijo

• Upa na uspešnost

• Zainteresiran je za vaše podatke



Tipi napadov po usmerjenosti

Masovni napadi Ciljano usmerjeni napadi



Tipi napadov

Notranja grožnja?



Naključna tarča ali prstni odtis



Pregled informacij iz javnih virov

• Podatki o zaposlenih
• Podatki o podjetju

• Podatki o elektronskih naslovih
• Podatki o IKT infrastrukturi podjetja

• Podatki, ki bi nam prišli kakorkoli prav pri izrabi
procesov, tehnologije in ljudi pri naši tarči



Spletni iskalniki



• Zakaj pride do neželene elektronske pošte

Elektronski naslovi

• Javno objavljeni elektronski naslovi

• Registracija v spletne storitve

• Kraja gesel

• Vdor v elektronski predal prejemnika našega sporočila



Prijava v spletne storitve – registracijski
obrazec



Vdor v spletne strain ter aplikacije
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• Ne uporabljajte službene elektronske pošte 

za vpis v zasebne storitve

• Uporabljajte različna gesla za službene ter 

zasebne namene

• Ko uporabljate spletne storitve ne pozabite 

na zasebnost!

Vaši podatki v 
rokah
napadalcev

• Ime in priimek

• Ulica in hišna številka

• Elektronski naslov

• Geslo

• Telefonska številka

• Ostali podatki, ki ste jih zaupali



• https://www.youtube.com/watch?v=gYlPcmwSdm0

OSINT Uporabnika



• Ime: Miha

• Priimek: Vzorec

• Rojstni datum: 23.06.1979

• Žena: Alenka

• Služben elektronski naslov: miha.vzorec90@gmail.com

• Starost: 44 let

• Število otrok: 2 – Tim in Mark

• Stanujoč: Ljubljana, prava pot 1a

• Hišni ljubljenček: Zlati prinašalec - Rex

• Zaposlitev: Računovodja v podjetju Vzorec d.o.o.

• Glavna poslovna stranka: GO-LIX d.o.o.

• Hobiji: plavanje, kolesarstvo, ribolov, smučanje

• Uporabljene naprave: MacBook AIR 13.3“ Laptop – Apple M1

• Samsung – 55“ Class 7 Series LED 4k UHD

OSINT Uporabnika

Kakšno geslo za elektronsko pošto bi lahko imel Miha?



• 12 znakov ali več

• Vsbuje velike in male črke

• Vsbuje vsaj eno številko

• Vsebuje vsaj 1 poseben znak (!”#$%&/()=?*)

• Ne vsebuje besede iz slovarja (slo-ang)

• Ne vsebuje zaporednih kombinacij (1234, 1111, ..)

• Ne vsebuje imena hišnih ljubljenčkov in družinskih članov

• Izogibajmo se rojstnim dnevom in letnicam

Uporabljajte varna in močna gesla

Uporaba več faktorske avtentikacije



Varna gesla in redne menjave??

• Poletje2024!

• Jesen2024!

• Zima2024!

• Pomlad2025!

• Poletje2025!

…

Uporabljajte varna in močna gesla
21



Socialni inženiring



Koliko je vseh scenarijev prevar s socialnim
inženiringom?



• 1. Povezava

• 2. Priponka

• 3. Odtujitev osebnih podatkov

Nevarnosti elektronske pošte



• 1. Finančne transakcije ali nakazilo: želimo vam nakazati veliko denarja.

• Prosimo, poravnajte stroške transakcije!

• 2. Kraja osebnih podatkov: zadeli ste na loteriji.

• Izpolnite podatke, da vam pošljemo nagrado!

• 3. Kraja gesel: preverite pravilnost podatkov, ki jih hrani vaša banka.

• Kliknite tukaj, da se prijavite!

• 4. Okužba računalnika: imate neplačan račun.

• Prenesite in odprite priponko, da ga preverite!

• 5. Lažno izsiljevanje: vdrli smo vam v računalnik ter vas posneli pri gledanju porno
grafske vsebine Nakažite nam denar preko virtualne valute (bitcoin)

• 6. Lažna prijava na novice: Kliknite na povezavo in sledite navodilom.

Zlonamerna elektronska pošta



Phishing sporočila - izsiljevanje



Phishing sporočila – zunanja pošta



Phishing sporočila



Phishing sporočila – vrivanje v poslovno
komunikacijo



Phishing sporočila – izsiljevanje



Phishing sporočila – priponke



Zlonamerna elektronska pošta - priponke



Zlonamerna elektronska pošta - priponke



Koraki okužbe

1. 

Priprava

napada

2. 

Okužba

naprave

3. Prenos dodatne škodljive

programske opreme

(hping, exploiti, mimikatz, 

psexec,,…)

4. Lateralno

gibanje po 

omrežju

5. Prenos

dodatne

škodljive kode

(ransomware)

6. IZSILJEVANJE z objavo

podatkovNapadalčeva interakcija



• Ne prenašamo datotek neznanih pošiljateljev

• Ne prenašamo in zaganjamo datotek prenesenih iz ne   

zaupanja vrednega vira

• Ne prenašamo datotek kot so exe, docm, xlsm, pptm,    

vbs, (pdf), js, (zip, rar, 7z) 

• Redno posodabljamo vso programsko opremo

– Protivirusno programsko opremo

– Operacijski sistem

– Aplikacije

Priporočila



Zlonamerna elektronska pošta
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1. https://golix.freehosting.com/

2. https://Xbf.rst.si/golix/prijava/

3. https://golix.com/prijava/

4. http://go.lix.si/prijava/

5. https://geslo.golix.com/prijava

6. http://galix.si/en/prijava/

7. https://mail.golix.si/prijava/

8. https://slovenija.si/golix/predstavitev/prijava

Ali prepoznate zlonamerno povezavo?

Podjetje GO-LIX uporablja domeno golix.si. 

Katere spodnje povezave pripadajo podjetju? 



Zgradba domene
38

Podjetje GO-LIX uporablja domeno golix.si. 

Katere spodnje povezave pripadajo podjetju? 



Zgradba URL naslova
39



1. Franci Petek <franci.petek@golix.si>
2. Petek, Franci <franci.petek@golix.si>
3. Franci Petek<franci.petek.golix@gmail.com>
4. Franci Petek <franci.petek@golix.com>
5. Franci Petek <petek.franci@golix.eu>
6. Franci Petek <franci.petek@golix.sl>
7. Peter Testni <franci.petek@golix.si>
8. Franci <franci.petek@golix.si>
9. Franci Petek <poslovnipartner@golix.si>
10. Franci <info@golix.si>
11. Franci <franci@golix.si>

Ali prepoznate zaglavja sporočila?

Prejeli ste elektronsko sporočo poslovnega partnerja iz podjetja GO-LIX, 

kjer uporabljajo domeno golix.si. Katero zaglavje poštnega sporočila je   

legitimno



Agenda StyleAI Prevare

Video



Agenda StyleMalicious ad 



Agenda StyleCaptcha prevara



Vishing + Phishing



Posledice



• Nemudoma izklopite napravo iz internetne povezave 

(Kabel + WiFi)

• Čim prej izklopite računalnik (še posebej, če nimate 

izdelane varnostne kopije)

• Obvestite službo za informatiko 

• Zamenjajte gesla na neokuženi elektronski napravi – tudi

tista, shranjena v brskalnikih

• Pozanimajte se o planu odziva na incident

V primeru suma okužbe delovne postaje



• Kontaktirajte banko in blokirajte vse svoje račune

• Zamenjajte vsa gesla

• Podajte prijavo na policijo

• Obrnite se po pomoč na SICERT

V primeru zaznane prevare



Hvala za pozornost
Bostjan.Spehonja@golix.si

Bostjan.Spehonja
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